Hackare
sig inte in
— de loggar in

Sju steg som stanger cyberbrottslingen ute

Hela 98 procent av alla cyberattacker bygger
pé social manipulation. Hoten utgér séllan fran “Det ar lattare att

avancerad kod eller teknik, utan fran hur vi manniskor

fungerar. Medarbetaren som vill hjélpa en kollega, hacka en manniska
chefen som har brattom, eller féraldern som oo 99

lanar ut datorn till sitt barn. Det ar dorren in for anen dator
cyberbrottslingen. For att inte lata oss luras behdver Anne-Marie Eklund Lawinder (Ameb),

vi forsta vara manskliga egenskaper, trana oss pa att CEO and Cyber Security Expert.

std emot och skapa forutsattningar for teknik och

manniska att ga hand i hand.

| den har guiden far du koll pd manniskan som attackyta, och hur du kan skydda dig och din
organisation.

Kanslor 6ppnar dorrar

hander. Du har sakert hort talas om fenomenet “Fear of Missing Out (FOMQO)”, och det ar precis
den typen av beteende som bedragare alskar att utnyttja. Det ar FOMO som gor att vi far puls
av mejl med rubriken ”Sa paverkas du av omorganisationen” eller av ett sms om en obetald
faktura pa vag till inkasso.

1 Vanlig falla: Manniskor har en stark drivkraft att vara en del av gruppen och att fa veta vad som
®

Sa skyddar du dig: De flesta av oss &r inte medvetna om hur mycket kdnslor som oro, radsla
och nyfikenhet paverkar vara beslut. Reflektion och eftertanke kring hur kdnslorna paverkar oss
ar minst lika viktiga komponenter av en stark sakerhetsstrategi som brandvagg och uppdaterat
virusskydd.




Stress gor dig korkad

2.

Vanlig falla: Vem vill inte vara effektiv och leverera snabbt? Men ett hogt tempo och stress
kan leda till farliga genvagar. Vi ateranvander l6senord och hoppar dver sakerhetsrutiner. Och
nar det ar brattom, riskerar vi att skanna falska QR-koder och ladda ner osékra appar. Det har
vet cyberbrottslingarna, och skapar upplevelsen av bradska for att lura dig.

Sa skyddar du dig: For att inte riskera att bradskan 6ppnar dorren pa vid gavel behover vi
prata om vikten av att stanna upp. Och vara tydliga med att det ar battre att missa en deadline
eller logga in senare, for att sakerstalla att det sker sakert. Multifaktorautentisering ar ett bra
exempel pa nar vi tvingas tanka till, ta ett extra steg och agera med eftertanke.

Hjalp inte hackaren

3.

Vanlig falla: Hjalpsamhet ar en styrka i arbetslivet, men
ocksa en svaghet som angripare utnyttjar. Vi vill gérna
vara till lags. Darfor klickar vi, delar och 6ppnar — bade
digitala och fysiska doérrar. Ett mejl fran "chefen” som
snabbt behover hjalp med att betala en faktura eller
en “kollega” som ber oss om en tjanst for att "hinna
leverera” kan fa oss att agera utan eftertanke.

Sa skyddar du dig: Lésningen &r inte att sluta vara

hjalpsam, utan att trdna pa att vara det pa ett sakert satt.

Skapa en kultur pa arbetsplatsen dar vi uppmuntrar till
sunt ifrdgasattande, och dar vi regelbundet simulerar
attacker for att dva pa hur man ska agera nar det
verkligen galler.

921 %

av alla organisationer
rapporterade minst en
cyberincident eller ett
dataintrang under 2022.

52 %

Mer an halften av alla ledare,
anser att deras medarbetare
saknar tillracklig
cybersakerhetskunskap.

Vanskliga vanor i en digital vardag

4.

Vanlig falla: Distansarbete, 6ppna wifi-natverk och sjuka barn som kan spela pa jobbdatorn
ar bekvamt for vardagspusslet. Tyvarr tycker hackaren ocksa att det ar toppen. Ju mer
vi blandar arbetsliv med privatliv, och tar smidiga genvagar med ny teknik, desto fler

Oppningar skapas for angripare.

Sa skyddar du dig: Sékerhet maste fungera i vardagen — inte bara i teorin. Medarbetare
behdver forsta riskerna i sina beteenden och fa tillgang till sékra och anvandarvanliga
alternativ. Nar vi gor sakerhet till en naturlig del av vardagen, som till exempel med enkla
rutiner for rapportering av angrepp och lattforstaeliga policyer fér hur jobbdatorn far

anvandas, blir hackarens jobb betydligt svarare.



Al grumlar gransen mellan sant och falskt

5 Vanlig falla: Vi litar pa det vi ser och hor. Just darfor ar deepfakes och rostkloning sa farliga.
[ )

Videomeddelandet fran chefen kan se trovardigt ut, och rosten i telefon kan lata precis som
en kollegas — men bada kan vara Al-genererade.

Sa skyddar du dig: For att std emot tekniskt avancerad manipulation maste det bli en vana
att verifiera och dubbelkolla. Ingenting ska slinka igenom bara for att det verkar trovardigt.
Vi behéver paminna varandra att ta den extra kontrollen, och acceptera att det ibland far ta
lite langre tid. Det &r dven viktigt att vi kontinuerligt utbildar oss och haller oss uppdaterade,
sarskilt nar ny teknik standigt férandrar hotbilden.

Alla gor som chefen
6 Vanlig félla: Regler som inte tillampas i vardagen Organisa tioner
®

gor liten nytta, aven om de i grunden ar vettiga

och godkanda av ledningen. Och om ledare som bygger
oppet bryter mot reglerna, som att lamna datorn

olast i konferensrummet eller dela l6senord i ett en Stark

mejl, far policyerna aldrig ndgon kraft. sé’kerhetskultur

Sa skyddar du dig: Nar chefer visar vagen,

férankrar tydliga sdkerhetspolicyer och sjalva Okar' Sin reSlllens
foljer dem blir det enklare for alla att agera
ratt. Det handlar inte om pekpinnar, utan om med 46 %

att skapa regler som kanns meningsfulla och
efterlevs i vardagen. Nar ledningen foljer regler
pa ett sjalvklart satt blir hela organisationen den
starkaste lanken.

Skammen ar hackarens basta van

runt en sakerhetsrutin eller blev lurade. Manga som trillat dit skams i det tysta. Men

7 Vanlig falla: Det ar pinsamt att ertappas med att ha gjort fel. Oavsett om vi tog en genvag
o tystnaden ar farlig och ger angripare ett forsprang.

Sa skyddar ni er: Skapa en kultur dar det ar tryggt att géra misstag och okej att prata om
dem. Trana pa att bryta impulsen att dolja fel och gor det enkelt att rapportera misstankta
handelser. D4 kan organisationen stoppa angrepp i tid, ldra av det som hant och bygga
starkare rutiner for framtiden.
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Bygg en sakerhetsmedveten organisation

Utbilda kontinuerligt och 6va pa verkliga hot

Gor det enkelt att rapportera misstankta handelser
Ha en tydlig och pedagogisk sakerhetspolicy

Lat sdkerheten styra tempot

Skapa en kultur dar misstag ar okej

Telia och Telia Cygate — Unik kombination av erfarenhet och expertis

Vi kombinerar sdkra nat med djup teknisk kompetens inom cybersakerhet. Som
en del av totalforsvaret har vi en unik position dar vi bade skyddar samhallskritisk
infrastruktur och starker foretags digitala motstandskraft i vardagen. Genom att
forena forstaelse for teknik, manniskor och organisationer bidrar vi till ett sakrare

och mer robust digitalt Sverige. Las mer pa: telia.se/foretag/erbjudanden/sakerhet

Informationen i den har guiden ar hamtad fran Buckle up! Telia Trend Report 2024
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http://telia.se/foretag/erbjudanden/sakerhet
https://www.teliacompany.com/assets/u5c1v3pt22v8/2x2vEZvhniymYXpCJn7lRP/32f82e3619de369bf54c583abbeacf9c/Buckle_up_-_Telia_Trend_Report_Security_-_September_18th_2024_-_First_edition.pdf

